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La	“persona”	che	vi	conosce	meglio	al	
mondo	sono	i	server	di	Google	in	

North	Carolina	e	di	Apple	in	California.



Dal 2007 ad oggi, con la diffusione di 
internet mobile e di telefoni con sempre 

più funzionalità, abbiamo lentamente 
ma inesorabilmente iniziato a riversare 

prima, tutte le nostre comunicazioni, 
poi noi stessi in questi strumenti.



Oggi, il nostro telefono è quanto di più 
simile, abbiamo mai inventato, a una 

estensione artificiale del nostro cervello. 



La presenza di questi oggetti, oracoli di 
noi stessi, ha cambiato drasticamente il 
modo in cui le forze dell’ordine possono 

accedere alle informazioni personali.



Tashfeen	Malik									Syed	Farook

2	dicembre	2015	



The 14 victims killed in a mass shooting in 
San Bernardino 

2	dicembre	2015	



2	dicembre	2015	



Iphone	5C

FBI ingiunge a Apple 
di sbloccare il 

telefono, adducendo 
una motivazione 
apparentemente 

invincibile:

Apple si oppone
la sicurezza nazionale. 



alla fine l’FBI riesce a sbloccare il 
telefono con metodi propri.



Ma il vero obiettivo dell’FBI, nel caso 
di San Bernardino, era quello di 
creare un vero precedente che 
giustificasse il bypass delle misure di 
sicurezza di Apple e Google.



Attiva nel settore dal 2007, all’inizio della diffusione 
esplosiva degli smartphone, vanta tra i propri clienti 

varie forze armate di tutto il mondo nonché l’Europol.

L’azienda con cui l’FBI si è interfacciata 
per accedere ai dati contenuti nell’iPhone:

Cellebrite controlla una parte sostanziale del 
mercato della estrazione dei dati, in pratica quello 
che possono fare gli uffici di polizia del mondo, è 

quello che Cellebrite permette loro di fare.



Cellebrite  da poco ha presentato  UFED Analytics, 
un programma di analisi e investigazione che 
permette agli utenti di navigare all’interno di un 
database contenente tutti i dati raccolti dai telefoni di 
sospettati e da “servizi collegati” ai loro proprietari 
nonchè di vittime e di vicini di casa coinvolti.



«Tutti i dati raccolti» 
è anche una dichiarazione estremamente vaga…
Edward Snowden ci ha insegnato che ogni carattere 
battuto su ogni tastiera è accessibile alle grandi 
agenzie di intelligence internazionali



Cosa succede a un telefono nelle mani 
delle forze di polizia?



ANDROID
bypassa il codice di sicurezza e 

procede all’estrazione dati completa 
fino a Android 8.0

APPLE 
estrae e decripta dati su telefoni con 

versioni di iOS precedenti alla 10.
…e	le	nuove	versioni?





UFED estrae la rubrica dei contatti, SMS e MMS, 
email, calendari, lo storico delle chiamate, e tutti i 
dati non criptati di tutte le app installate. Inoltre, è in 
grado di decriptare il database locale di WhatsApp
Il limite principale di questo strumento è l’impossibilità 

di accedere a telefoni completamente criptati.

Domanda
Al	giorno	d’oggi,	tutti	i	dati	

stanno	fisicamente	sul	cellulare?



UFED Cloud Analyzer
Attraverso Cloud Analyzer le forze di polizia possono 
accedere a tutti i servizi web collegati a un cellulare 
cioè tutti i dati da social network, mail, e simili anche 
senza password  solo se si è in possesso di una copia 
completa del file system del telefono, il software può 
usare i dati sul telefono per accedere direttamente a 
tutti i servizi collegati.
Il software è in grado di estrarre tutti i dati dalla 
Location History di Google in mezz’ora, e offre agli 
investigatori un anno di dati, a differenza dei quattro 
mesi condivisi dalla società di Mountain View.









UFED Cloud Analyzer è un 
programma ed è possibile chiedere 

una demo gratuita di 30 giorni.

L’uso è consentito solo sul 
proprio dispositivo, non è legale 

utilizzarlo su altri dispositivi.

http://go.cellebrite.com/CATrialInquiry



ip	box





GrayKey box



fine	dei	giochi	da	iOS	12



Etico	sbloccare	uno	
smartphone	con	il	dito	di

un	morto?
………..





Ma	se	il	telefono	non	è	ancora	nelle	
mani	delle	forze	di	polizia?



captare	il	flusso	telematico	di	dati,		
permette	l’acquisizione	di	

informazioni	e	contenuti	rilevanti	in	
ambito	investigativo.

Le	intercettazioni	telematiche

Art.	266	bis	Codice	di	Procedura	Penale	
Nei	procedimenti	relativi	ai	reati	indicati	nell'articolo	266	del	
codice	penale	nonché	a	quelli	commessi	mediante	l'impiego	

di	tecnologie	informatiche	o	telematiche,	è	consentita	
l'intercettazione	del	flusso	di	comunicazioni	relativo	a	sistemi	
informatici	o	telematici	ovvero	intercorrente	tra	più	sistemi.



Mettendo	da	parte	le	
intercettazioni	telefoniche,	le	
classiche	intercettazioni	del	
traffico	dati	su	linea	non	

forniscono	più	informazioni	e	
dati	di	interesse,	in	quanto	la	
maggior	parte	del	traffico	
passante	risulta	cifrato.



Per	questo	motivo	sono	state	sviluppate,	
tecnologie	in	grado	di	intercettare	le	

informazioni	nei	punti	in	cui	sono	in	chiaro,		
cioè	direttamente	all’interno	dei	dispositivi.



Tali	tecniche	vengono	
generalmente	denominate	
“intercettazioni	attive”,	

presupponendo	non	più	solo	
un	ascolto	passivo,	ma	
un’attività	di	cattura	
dell’informazione.
In	sostanza,	l’attività	di	captazione	si	sposta	
all’interno	del	dispositivo,	trasformandosi	da	

“intercettazione”	in	“cattura”	del	dato	presente	nel	
computer	(o	nello	smartphone),	rimanendo	nella	
copertura	normativa	dell’intercettazione	prevista	

dagli	art.	266	e	seguenti	del	c.p.p.



In	particolare,	si	possono	verificare	
casi	di	ambiguità	nella	fase	

installativa	degli	agenti	tecnici	
(captatori	informatici):

Questi	sistemi	di	decodifica	
dell’informazione	sono	estremamente	

funzionali	ma	al	tempo	stesso	
generano	la	necessità	di	essere	gestiti	
in	maniera	corretta	e	calibrata	sotto	il	

profilo	investigativo.



un	esempio	è	dato	dall’intercettazione	di	un	pc	pubblico:	
in	questo	caso	risulta	fondamentale	poter	intercettare	

esclusivamente	il	traffico	generato	dalla	persona	
indagata	e	non	tutto	il	traffico	generato	dal	sistema.



Un	altro	caso	è	quello	di	un’installazione	su	un	sistema	
telematico	del	quale	non	sia	chiara	la	struttura	di	rete	
interna:	in	questo	caso	l’individuazione	del	dispositivo	
(sistema	informatico)	da	intercettare	risulta	alquanto	
difficile	e	potrebbe	accadere	che	venga	monitorato	un	

dispositivo	non	di	interesse	investigativo.



Nell’ambito	dei	servizi	di	telefonia	mobile	la	
polizia	giudiziaria	sfrutta	da	tempo	le	

molteplici	informazioni	custodite	dai	gestori.		
In	particolare	possiamo	distinguere	i	dati	
utili,	acquisiti	dai	gestori,	nei	seguenti:

traffico	fonia,	chiamate	e	messaggistica	SMS	(24	mesi); 
traffico	dati	(12	mesi); 

chiamate	non	risposte	(30	giorni); 
anagrafiche	utenti	(senza	scadenza); 

elenco	delle	stazioni	radiobase	(aggiornamenti	mensili).



Le	caratteristiche	di	transnazionalità	e	
immaterialità	della	rete	rendono	i	reati	
commessi	attraverso	Internet	più	difficili	

da	perseguire.
A	differenza	dei	reati	comuni,	che	sono	

consumati	nel	luogo	in	cui	si	trova	l’autore	
del	reato	e	hanno	per	oggetto	persone	o	
beni	individuabili	nella	realtà	fisica,	i	reati	
informatici	sono	realizzati	in	uno	spazio	
virtuale	in	cui	gli	oggetti	del	reato	sono	

spesso	intangibili.	



Rispetto	al	criminale	comune,	il	soggetto	di	un	reato	
informatico	ha	il	vantaggio	di	poter	essere	un	

cittadino	straniero,	realizzare	la	propria	condotta	per	
mezzo	di	un	terminale	all’estero,	usare	un	flusso	dati	

che	passa	in	reti	estere.



In	questi	casi	le	autorità	
devono	ottenere	

permessi	e	affrontare	
diverse	problematiche	
processuali.	Inoltre	le	
legislazioni	in	materia	
dei	vari	stati	sono	

disomogenee,	e	risulta	
pertanto	necessario	
individuare	con	

esattezza	il	luogo	in	cui	
l’azione	viene	
consumata.	



23	novembre	2001		
dal	Consiglio	d'Europa	sulla	criminalità	informatica	

Convenzione	di	Budapest	



Tale	Convenzione	sul	cybercrime	ha	imposto,	a	
tutti	gli	Stati	membri	dell’Unione	Europea	e	non	
membri,	di	adottare	misure	legislative	rivolte	alla	
repressione	penale	dei	nuovi	crimini	informatici,	

armonizzando,	in	questo	modo,	i	diversi	
ordinamenti	giuridici	interni	e	coordinando	forme	
di	collaborazione	per	quanto	concerne	la	raccolta	

di	prove	da	parte	delle	autorità.

La	situazione	nel	2019	vede	un	totale	di								
62	Stati	che	hanno	aderito	alla	Convenzione.	



Hanno	firmato	la	Convezione	ma	non	hanno	ratificato:		
Irlanda,	Svezia,	San	Marino,	Sud	Africa.	

Non	hanno	firmato	la	convenzione.	
	Russia,	Messico,	Nigeria,	Tunisia,	Perù,	Colombia.

In	ordine	di	tempo,	gli	ultimi	ad	aver	ratificato	la	
Convenzione	al	2018	sono	il	Tonga,	Sri	Lanka,	Senegal,	
Paraguay,	Marocco,	Filippine,	Costa	Rica,	Cile,	Capo	

Verde,	Argentina,	Polonia,	Turchia,	Monaco,	
Lussemburgo,	Liechtenstein,	Grecia,	Andorra.	

Ad	Aprile	2019	il	Ghana	ratificherà	la	convenzione.



Per	quanto	riguarda	gli	Stati	Uniti	
d’America,	hanno	presenziato	e	firmato	la	
Convenzione	nel	2001,	l’adesione	si	è	

concretizzata	con	la	ratifica	il	29-09-2006,	
ed	entrata	in	vigore	nel	2007.	

L’Italia	ha	firmato	il	23-11-2001,	ratificato	
il	05-06-2008	ed	entrata	in	vigore	il		

01-10-2008	con	la	legge	n.48	del	2008.





https://www.facebook.com/records

whatsapplec@zwillgen.com

lis-global@google.com

lawenforcement@support.youtube.com

lealert@microsoft.com

richieste-polizia@amazon.it

lerm@skype.net

ie-legalpoc@yahoo-inc.com





Arduino



Attracco HID: Human Interface Device



Attracco HID: Human Interface Device



Attracco HID: Human Interface Device





Cactus	WHID	



Cactus	WHID	



Cactus	WHID	



Cactus	WHID	









KeySweeper

è	un	dispositivo	basato	su	Arduino,	camuffato	come	un	
caricatore	da	muro	USB	funzionante,	che	sniffa	in	

modalità	wireless,	decodifica,	registra	e	riporta	tutte	le	
battute	di	una	tastiera	Microsoft	wireless		

(che	utilizza	un	protocollo	RF	proprietario	da	2,4	GHz).





Se	viene	rimosso	dalla	presa	di	corrente,	pur	sembrando	
spento,	il	dispositivo	continua	a	funzionare	in	modo	
nascosto	utilizzando	una	batteria	interna	che	viene	

ricaricata	automaticamente.

Le	sequenze	di	tasti	vengono	trasmesse	tramite	un	chip	
GSM,	possono	essere	archiviate	localmente	o	consegnate	

in	modalità	wireless	nel	raggio	di	trasmissione.



VI 
RACCOMANDO 

di non accettate mai caramelle 
dagli sconosciuti….

nemmeno 
USB



USB	Killer





CHI	SI	FERMA	E’	PERDUTO

Il	mondo	tecnologico	è	talmente	vasto	ed	in	
continua	evoluzione	che	vale	sempre	la	storica	frase:



Grazie	per	l’attenzione

domande?


